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به نام خداوندي که به 

انسان برخاسته از خاك، خرد 

بخشید؛ از روح خود در او دمید 

در زمین و او را خلیفه خویش 

قرار داد و پیامبرانش را با دلایل 

ها را آشکار فرو فرستاد تا انسان

به سعادت و هدایت، بر پایه 

.تفکر و تعقل رهنمون گردانند
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مقدمه-1
شود و حفاظت از اطلاعات در مقابل هاي اصلی در عصر فناوري اطلاعات محسوب میچالشامروزه امنیت اطلاعات یکی از 

آوري صحت و تمامیت فراهم. دآیري و اجتناب ناپذیر به شمار میامري ضرورمجاز، تغییرات، خرابکاري و افشادسترسی غی

نجر گیرد که نیازمند آن هستند، عاملی است که ماي که در زمان مناسب، اطلاعات در دسترس افراد مجازي قرار اطلاعات به گونه

.شودمیهابه اثربخشی کسب و کار

هاي اطلاعاتی امنیت داراییها و روند رو به گسترش آن،هاي اخیر، با افزایش تهدیدات و حملات سایبري به سازماندر سال

جهت حفاظت از اطلاعات وزش همه کارکنانبراي آمستلزم یک مدیریت اثربخش ها امري حیاتی بوده و مسازمانبراي تمام

ها یک ضرورت هاي آموزشی امنیت اطلاعات در دو سطح مدیریت و کارکنان، در سازماناز اینرو، برگزاري دوره. باشدمیسازمانی 

.رودبه شمار می

لازم به ذکر است دو دوره .شوددر حوزه امنیت اطلاعات پرداخته میی اینجانبدر این سند، به معرفی خدمات آموزش

هاي آموزشی کارکنان دولت که توسط از مجموعه دوره،»هاشبکه و امنیت اطلاعات در سازمان«و » مدیریت امنیت اطلاعات«

.شودتوسط اینجانب تدریس میمصوب شده است نیزبرنامه ریزي کشور سازمان مدیریت و 

ما رستگارخدایا چنان کن سرانجام کار، تو خشنود باشی و 

محمد مهدي واعظی نژاد

1396بهار 
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هاي آموزشی امنیت اطلاعاتدوره-2

امنیت اطلاعات- 1- 2

رسانی و حتی از ابعاد گسترده آن در امر خدماتگیري ها و بهرهامروزه با گسترش روز افزون فناوري اطلاعات در سازمان

ها پدید آمده که مهمترین دارایی آن سازمان نیز به شمار تولید محصولات، عنصر ارزشمندي به نام اطلاعات در پیکره سازمان

هاي ذخیره و پردازش اطلاعات، به عنوان ابزاري قدرتمند، باعث متمایز مندي از سیستماستفاده از فناوري اطلاعات و بهره. رودمی

د در زمان مناسب خویش، به بهترین نحو انبدیل فناورانه توانستههاي بیو آنهایی که از این فرصتشدهها از یکدیگر شدن سازمان

بنابراین در دنیاي رقابتی . اندگوي سبقت را از سایر رقبا ربوده و موجب سودآوري کسب و کار خود شدهکنندبرداري ممکن بهره

ناسب جهت ها به شدت به آن وابسته است نیازمند راهکارهاي حفاظتی مامروز، اطلاعات به عنوان عنصري حیاتی که بقاي سازمان

.باشدجلوگیري از تخریب، دستکاري، حذف و یا ایجاد وقفه در خدمات می

در دوره آموزشی امنیت اطلاعات، با نگاهی ویژه به امنیت اطلاعات و تمرکز بر حفظ و نگهداشت اطلاعات، مخاطبان 

.اي حفاظت کنندنحو شایستههاي سازمانی به توانند از داراییگرفته و میهاي لازم را در این خصوص فرا آموزش

:عبارت است ازدورهها و محتواي این سرفصل

هاي امنیت اطلاعاتتعاریف و اصطلاح.1

ها و همچنین نحوه پاکسازي و مقابله با آنهاها و کرمها، ویروسکیتها، درهاي پشتی، روتآشنایی با تروجان.2

هاهاي جلوگیري از آنهاي شکستن پسوردها و روشبررسی تکنیک.3

هاي مبتنی بر وب سازمانمعرفی ابزارهاي آزمون نفوذپذیري و ارزیابی آسیب پذیري نرم افزارها و برنامه.4

هاي نوین تخلیه اطلاعاتیبررسی حملات مهندسی اجتماعی و روش.5

)SQL Injection & XSS(امنیت در حملات تزریق کد و چگونگی مقابله با آنها .6

هاي مقابله با آنهاآشنایی با حملات سازمانی و روش.7

سیمهاي بیامنیت شبکه.8
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هاي ویندوز و لینوکسسازي سیستم عاملایمن.9

)DC(آشنایی با تنظیمات امنیتی اکتیو دایرکتوري و کارگزار کنترل کننده دامنه.10

و نحوه مقابله با آنها)DoS(تحلیل حملات انکار سرویس.11

امنیت فیزیکی و محیط پیرامونی.12

هاي امنیتی مناسب، مطابق با الزامات خاص کسب و کارهاي اجرایی و کنترلها، روشمشینحوه تنظیم خط.13

ها، بررسی نحوه عملکرد آنها و چگونگی پیکربندي آنها در معماري شبکه سازمانپاتمعرفی هانی.14

امنیت فیزیکی و منطقی مرکز داده سازمان.15

هاي آتش و پیکربندي امنیتی آنهاآشنایی با دیواره.16

هاي وقایع، خطاها و مستندات امنیتی در سازمانبا نحوه تنظیم گزارشآشنایی .17

امنیت شبکه و پایش امنیتی آن.18

و الزامات امنیتی آن)ISMS(آشنایی با سیستم مدیریت امنیت اطلاعات.19

هاي کنترل دسترسیهاي کاربري و الزاممدیریت کلمه عبور حساب.20

سازمانها و مخاطرات امنیتی در مدیریت آسیب پذیري.21

مدیریت امنیت اطلاعات کارکنان.22

هاي جلوگیري از آنهاهاي ویندوز و بررسی روشآشنایی با نحوه کرك کردن پسورد انواع سیستم عامل.23

آشنایی با نحوه کرك کردن رمز عبور بایوس سیستم و چگونگی جلوگیري از آنها.24

امنیت مبتنی بر مرورگر و وبگردي امن.25

ونی سازمان و نگهداري ایمن تجهیزاتامنیت تجهیزات داخلی و بیر.26

کشی و خطوط ارتباطی شبکه سازمانامنیت کابل.27

هاي امن امحاي اطلاعاتآشنایی با روش.28

.آشنایی با نحوه جلوگیري از نشت اطلاعات سازمانی.29
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هاي کنترل صنعتیامنیت سایبري سیستم-2- 2

یندهاي صنعتی و عملکردهاي فیزیکی اي کنترل فرر رایانه هستند که براهایی مبتنی بیستم، سهاي کنترل صنعتیسیستم

گیري نوع جدیدي از هاي حیاتی کشور، موجب شکلها و سامانهها در زیرساختاستفاده گسترده از این سیستم.شونداستفاده می

ي اخیر هاهاي مشهور و شناخته شده آن در سالهاي بزرگ صنعتی کشورمان شده است که از نمونهحملات سایبري به شبکه

.نت اشاره کردتوان به استاکسمی

راهکارهاي اجرایی براي ارایه هاي کنترل صنعتی،سیستمامنیتی ها و مشکلاتبررسی چالشدر این دوره آموزشی، ضمن 

هاي المللی، آشنایی با بهترین تجربهاستانداردهاي بینبر اساس سازي آنها هاي امنها، روشاهش مخاطرات امنیتی این سیستمک

در این خصوص، از دیگر موارد مطرح الزامات ملی ایران هاي کنترل صنعتی و همچنین بررسی جهانی در حوزه حفاظت از سیستم

.در این دوره است

:عبارت است ازدورهها و محتواي این سرفصل

هاي حیاتی و غیرحیاتیآشنایی با سامانه.1

هاي کنترل صنعتیهاي امنیتی سیستمو چالشمشکلات.2

هاي کنترل صنعتیمفاهیم امنیتی سیستم

هاي کنترل صنعتیضرورت توجه به امنیت سیستم

هاي کنترل صنعتیرخدادهاي امنیتی سیستم

هاي کنترل صنعتیانواع بدافزارهاي سیستم

هاي کنترل صنعتیهاي موجود در سیستمپذیريآشنایی با آسیب

هاي کنترل صنعتیمحصولات سیستمهاي حیاتی در طراحی پذیريبا آسیبآشنایی

oپذیري آئورورا آسیب)Aurora(

oپذیري بوریاس آسیب)Boreas(

پذیر از طریق اینترنتهاي کنترل صنعتی آسیبنحوه شناسایی سیستم

هاي کنترل صنعتیآشنایی با انواع تهدیدات و مخاطرات امنیتی در سیستم

هاي صنعتیبررسی انواع حملات سازمانی در شبکه
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هاي صنعتیمشکلات امنیتی در معماري، سیستم کنترلی، تجهیزات و بستر ارتباطی شبکهبررسی

هاي کنترل صنعتیهاي امنیتی سیستمبررسی چالش

هاي کنترل صنعتیهاي جلوگیري از تهدیدات امنیتی سیستممعرفی روش

هاي کنترل صنعتیرویکرد واکنشی به امنیت سایبري در سیستمبررسی

هاي کنترل صنعتیتاریخچه حملات سایبري به سیستم.3

هاي کنترل صنعتیامنیتی سیستماستانداردهاي.4

ISO

CPNI

NIST

NERC

DHS

DOE

ISA

)مطالعه موردي(هاي حیاتی در سایر کشورها هاي کنترل صنعتی و زیرساختامنیت سیستم.5

هاي فناوري اطلاعاتهاي کنترل صنعتی و سامانهامنیت در سیستمبررسی.6

هاي فناوري اطلاعاتهاي کنترل صنعتی و سامانهدر سیستمهاي امنیتی بررسی وصله

هاي فناوري اطلاعاتنعتی نسبت به سامانههاي کنترل صسیستمهايپیچیدگیبررسی

هاي کنترل صنعتی امنیت سیستم.7

هاي کنترل صنعتیپذیري در سیستمبفاکتورهاي بروز آسی

هاي صنعتی با شبکه داخلی سازمانهاي کنترل فرایند سیستممسایل امنیتی  مربوط به ارتباط شبکه

هاي کنترل صنعتیبرداري از سیستممسایل امنیتی مربوط به طراحی، استقرار و بهره

صنعتیهاي کنترل هاي اختصاصی سیستممسایل امنیتی مربوط به پروتکل

هاي کنترل صنعتیهاي غیرمجاز به نرم افزارهاي کنترل کننده سیستممسایل امنیتی مربوط به دسترسی

مسایل امنیتی مربوط به کارمندان ناراضی داخل سازمان
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سیستم تلفن سوئیچ عمومی، (هاي کنترل صنعتی هاي ارتباطی سیستممسایل امنیتی مربوط به رسانه

)رنتسیم و اینتارتباطات بی

هاي کنترل صنعتی سازي سیستمالزامات مراکز بالادستی کشور در خصوص امن.8

هاي کنترل صنعتیهاي مدیریت مخاطرات سایبري سیستمبررسی متدولوژي.9

هاي کنترل صنعتی آوري امنیت در سیستماجرایی فراهمهايروش.10

هاي امنیتیهاي اجرایی و دستورالعملها، روشمشینحوه تدوین خط

هاي کنترل صنعتیسازي سیستمبررسی نقش مدیریت مخاطره در امن

هاي کنترل صنعتیهاي امنیتی در سیستمچگونگی وضع کنترل

هاي سیستم کنترل صنعتیسازي برنامهچگونگی ایمن

هاي کنترل صنعتیسازي تجهیزات ارتباطی سیستمچگونگی امن

هاي کنترل صنعتیابی اطلاعات سیستمهاي ذخیره، پردازش و بازیسازي محیطچگونگی امن

هاي کنترل صنعتیهاي اجرایی مناسب در سیستمنامهچگونگی طراحی ضمانت

هاي کنترل صنعتیها در سیستمها و نقصهاي اخطاردهی و گزارش نقضچگونگی به کارگیري سیستم

هاي کنترل صنعتیهاي احراز هویت در سیستمروش

هاي کنترل صنعتیتجهیزات امنیتی سیستمها و آشنایی با سیستم

هاي کنترل صنعتیهاي امنیتی سیستمچگونگی سنجش اثربخشی کنترل

هاي صنعتیرسانی امنیتی در شبکهآموزش و آگاهی

هاي کنترل صنعتیهاي از راه دور به سیستمسازي دسترسینحوه امن

هاي کنترل صنعتیامنیت فیزیکی و محیطی سیستم

 هاي صنعتیهاي واکنش به رخدادها و حوادث امنیتی در شبکهگروهنحوه تشکیل

هاي تداوم کسب و کار چگونگی تدوین طرح)BCP ( و بازیابی از وضعیت خرابی)DRP (هاي در سیستم

کنترل صنعتی
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هاي کنترل صنعتیسازي سیستمهاي امنیتی مرجع در امنآشنایی با معماري

هاي کنترل صنعتیامنیتی محصولات سیستمهاي پذیريسازي آسیبنحوه برطرف

هاي کنترل صنعتیهاي امنیتی سیستملیستآشنایی با نحوه تهیه و تدوین چک

هاي کنترل صنعتیسازي سیستمهاي دفاع در عمق در امنبررسی استراتژي

.هاي کنترل صنعتیسازي سیستمها و مؤسسات پژوهشی در حوزه امنانجمن.11

ممیز امنیت سایبري-3- 2

شود و حفاظت از اطلاعات در برابر هاي اصلی در عصر فناوري اطلاعات محسوب میروزه امنیت اطلاعات، یکی از چالشام

شدت این . رودها به شمار میدسترسی غیرمجاز، تخریب، تغییر، تحریف، انکار و افشا یک ضرورت انکارناپذیر براي تمامی سازمان

توانند تضمین کنند که هیچ گاه هاي امنیتی هم نمیهایی با بهترین زیرساختحملات گاهی به حدي است که حتی سازمان

از سوي دیگر، با رشد تصاعدي جرایم سایبري و افزایش حملات درون . اقدامات بدخواهانه بر روي شبکه آنها اتفاق نخواهد افتاد

از اینرو، . ها تبدیل شده استو کار سازمانهاي اخیر، امنیت اطلاعات به عنوان عنصري حیاتی در بقاي کسبسازمانی در ماه

سازي اتخاذ راهبردهایی به منظور حسابرسی و ممیزي امنیتی تمام سطوح سازمانی جهت شناسایی نقاط آسیب پذیر و برطرف

اي و هاي دورهبنابراین لازم است در مراحل مختلف، ممیزي. اي برخوردار استآنها قبل از وقوع هر تهدیدي، از اهمیت بسیار ویژه

.موردي از وضعیت امنیت سایبري سازمان به عمل آید

هاي مطبوع ها و شرکتامنیت سایبري سازمانممیزي وص هاي لازم را در خصدر این دوره آموزشی، مخاطبان آموزش

.گیرندفرا میکشورمانقوانین بالادستیمربوطه و همچنینها و استانداردهايمنطبق با رویه،هاخویش یا سایر سازمان

:ها و محتواي این دوره عبارت است ازسرفصل

معرفی کلی فرایند ممیزي امنیت سایبري.1

هاي ممیزي امنیت سایبريبررسی استانداردها و بهروش.2

آشنایی با مراحل اجرایی ممیزي امنیت سایبري.3

هاي ممیزي و وظایف هر یک از اعضاي آناصول مهم در تشکیل تیم.4

هاي مختلف مورد بررسی، شامل شبکه محلی و در حوزه(هاي ممیزي امنیت سایبري لیستنحوه تهیه چک.5

)، ارتباطات، عملیات، فیزیکی، افراد و مرکز داده)LAN & WAN(گسترده 
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)Cyber Security Audit Plan(چگونگی تهیه برنامه ممیزي امنیت سایبري .6

ستندات در ممیزي امنیت سایبريهاي مصاحبه، مشاهده و بررسی شواهد و ماصول و تکنیک.7

هاي امنیتینحوه بررسی مستندات و اسناد در ممیزي.8

آشنایی با نکات کلیدي در اثربخشی فرایند ممیزي.9

هاي امنیت سایبريگیري از رویکردهاي روانشناختی در ممیزيهاي بهرهمعرفی روش.10

نویسی فرایند ممیزي امنیت سایبريآشنایی با تکنیک گزارش.11

هادهی عدم انطباقبا فرایند گزارشآشنایی .12

.هاي ممیزي امنیت سایبريلیستها و چکنمونه فرم.13

ارزیابی و مدیریت مخاطرات سایبري-4- 2

مدیریت مخاطرات امنیت ارزیابی و ها، امنیتی بر ضد سازمانپیشرفته امروزه با گسترش شدید و قریب الوقوع تهدیدات 

امروز بیش از هر زمان با رشد یکباره این تهدیدات، . شودفناوري اطلاعات محسوب میهاي اصلی در عصر اطلاعات یکی از دغدغه

هاي ینرو، امنیت داراییاز ا. ها بستگی داردپذیريآسیبسازيو برطرفهااز داراییمناسبها به حفاظتدیگري، بقا و دوام سازمان

.ري حیاتی بوده و مستلزم یک مدیریت اثربخش استها امسازمانهاي سازمانی، براي تماماطلاعاتی و حفظ سرمایه

هاي مدیریت مخاطرات امنیت اطلاعات و با تمرکز اصلی بر فعالیتارزیابی و آموزشی، با نگاهی متفاوت به دورهدر این 

ربوط مضمن بررسی سناریوهاي مختلف و پیچیده هاي گروهی استفراگیران در یک تجربه مشترك که آمیخته با فعالیت،عملی

را ها آشنا شده و اصول ارزیابی و مدیریت مخاطرات سایبريگذاري داراییبندي و ارزششناسایی، طبقههايروشبا ، به مخاطرات

.گیرندفرا میهاي جهانی بر اساس استانداردها و بهترین تجریه

:عبارت است ازدورهها و محتواي این سرفصل

آشنایی با مفاهیم اصلی امنیت اطلاعات .1

هارسی متدولوژي مدیریت داراییبر.2

هانحوه شناسایی دارایی

هاي اطلاعاتیچگونگی شناسایی وضعیت دارایی



www.Mvaezi.ir

12

هاي کسب و کارنحوه شناسایی فرایندها و حوزه

هاي کسب و کارهاي ارایه شده در هر یک از حوزهنحوه شناسایی سرویس

هاي شناسایی شدهداراییبندي نحوه طبقه

 براي هر دارایی) مالک(چگونگی تعیین مسئول

هاي کنترل دسترسیها بر اساس ماتریسافراد به داراییسازوکارهاي تعیین سطح دسترسی

بررسی متدلوژي ارزیابی مخاطرات امنیتی.3

معرفی استانداردهاي مطرح در حوزه ارزیابی مخاطرات امنیت اطلاعات

 تعیین متدلوژي مناسب ارزیابی مخاطرات امنیت اطلاعاتنحوه انتخاب و

هادهی به داراییتبیین شیوه ارزش

هاي با روابط متقابلگذاري داراییتبیین شیوه ارزش

ها بر مبناي پارامترهاي محرمانگی، صحت و دسترس پذیريدهی به هر یک از داراییتوصیف ارزش

بندي آنهااولویتها و نحوه بررسی و پذیريمعرفی آسیب

 تبیین شیوه آنالیز ضربه)Impact Analysis (و پیامدهاي تهدیدات

تبیین شیوه دستیابی به احتمال وقوع تهدیدات

تبیین شیوه ارزیابی و تعیین مخاطره

هاي مدیریت مخاطراتبندي مخاطره و استراتژيتبیین اولویت

هاگذاري داراییبررسی عوامل مهم در ارزش

هاسبه ارزش کل دارایینحوه محا

هاهاي داراییپذیريشناسایی و بررسی آسیب.4

هاداراییشناسایی و بررسی تهدیدات.5

 مصادیق محیطی و انسانی(بررسی انواع تهدیدهاي متعارف(

 نحوه تعیین لیست تهدیدات ذاتی
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نحوه تعیین لیست تهدیدات واقعی

هانحوه تهیه جدول تهدیدات به تفکیک دارایی

 تهیه جدول تهدیدات به تفکیک رخدادهانحوه

تعیین احتمال وقوع تهدیدها بر اساس متدولوژي ارزیابی مخاطره

هدیداتبررسی عوامل مورد توجه در تعیین احتمال وقوع ت

شناسایی و تحلیل پیامد وقوع تهدیدها .6

هامحاسبه و تعیین میزان مخاطره هر تهدید، براي هر یک از دارایی.7

یت مخاطراتمدیرراهبردهاي.8

هاي مناسب جهت برخورد با مخاطرات شناسایی شدهآشنایی با گزینه

چگونگی تعیین استراتژي مناسب جهت مدیریت مخاطرات

هاي برخورد با مخاطراتبررسی انواع گزینه

هاي برخورد با مخاطراتعوامل مؤثر در انتخاب گزینه

ي مناسبهاي پیشگیري از مخاطره، در تعیین استراتژهزینهنقش

تعیین معیار و سطح قابل قبول مخاطرات.9

تعیین شیوه مناسب برخورد با مخاطرات باقی مانده.10

هاي جهانی در حوزه مدیریت مخاطرات سایبريمعرفی بهترین تجربه.11

هاي امنیتی اتخاذ کنترل.12

.نرم افزارها و ابزارهاي مدیریت مخاطراتمعرفی.13

مدیریت حوادث سایبري-5- 2

اي یافته ها اهمیت ویژهروز افزون فناوري اطلاعات و ارتباطات در دنیاي امروز، بحث حفاظت از دادهبا پیشرفت و گسترش 

تر تر و پیچیدهمهمنیز حفاظت از امنیت اطلاعات ألهمسیابدهاي ارتباطی افزایش میهاي دسترسی و روشهر چه راه. است

طوريه همواره مورد توجه افراد سودجو بوده است بناوري اطلاعات، ي فهاهاي امنیتی در سیستمها و نقصوجود حفره. شودمی
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. بسیار بیشتر استها و گسترش سیستماز سرعت پیشرفت،که در مقاطعی از زمان، سرعت افزایش تعداد حملات صورت گرفته

ل براي تأمین امنیت فضاي وجود مراکزي مستقفناوري اطلاعات،بنابراین با نگاهی به آمار منتشر شده و وضعیت فعلی پیشرفت

. رسدامري حیاتی و ضروري به نظر میها در سازمانتبادل اطلاعات 

بلکه باید از ردها وجود ندایک راهکار امنیتی واحد براي تأمین امنیت سیستمکهاندها دریافتهسازمانامروزه بیشتر

ایجاد یکگیرندها در استراتژي امنیتی خود در نظر میبیشتر سازمانهایی که یکی از لایه. استراتژي امنیتی چند لایه بهره گرفت

هاي ایرانی با ناماست که در سازمانتیم پاسخگویی به رخدادهاي امنیتی رایانهمرکز مدیریت رخدادهاي امنیتی و تشکیل

آوري قابلیت ارزیابی، راهمف،تیمهدف از ایجاد مرکز مدیریت رخدادهاي امنیتی و تشکیل این . شودشناخته می»گوهر«

تواند میصحیح رخدادهاي امنیتی در سازماناین مرکز با مدیریت. پاسخگویی و آموختن از رخدادهاي امنیت اطلاعات است

.کندها در کاهش صدمات مالی و مهمتر از همه، وجهه و شهرت آن سازمان کمک شایانی را به سازمان

هاي ایرانی، با اي در سازمانهاي امداد رایانهها و اصول ایجاد تیمآشنایی با چارچوبضمن مخاطبان آموزشی، دورهدر این 

اي را در هاي امداد رایانهتوانند تیمها به صورت کامل آشنا شده و میاندازي این تیمهاي اجرایی طراحی، تشکیل و راهروش

.سازي کنندهاي خویش پیادهسازمان

:عبارت است ازدورهها و محتواي این سرفصل

اندازي مرکز گوهرتشکیل و راه.1

 گوهر(معرفی مرکز گروه واکنش هماهنگ رخداد(

هاآور کشور در خصوص تشکیل مرکز گوهر در سازماناسناد بالادستی الزام

اندازي مرکز گوهراهداف راه

اندازي مرکز گوهرمزایاي راه

ها و وظایف مرکز گوهرمأموریت

مرکز گوهرسازيسطوح پیاده

گوهرمراحل تکامل مراکز

اندازي و تشکیل مرکز گوهر در سازمانهاي راهگام.2

جایگاه مرکز گوهر در چارت سازمان و ارتباط آن با سایر واحدها
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هاي آنساختار مرکز گوهر و تیم

هاي افرادها و مسئولیتنقش

تعیین مکان فیزیکی مرکز گوهر

تعاملات مرکز گوهر.3

 مرکز گوهر با مرکز عملیات امنیت تعاملنحوه)SoC(

نحوه تعامل مرکز گوهر با سایر گوهرها

مرکز گوهر با مراکز ماهر و آپانحوه تعامل

گذاران، اشخاص سوم و غیرههمکاران، مشتریان، بیمه(نفعان سازمان نحوه تعامل مرکز گوهر با ذي (

 گذاراي امنیتی و قانونهاي بالادستی، نهادها سازمانمرکز گوهر بتعاملنحوه

هاي امنیتی مرکز گوهرسرویس.4

خدمات پیشگیرانه

خدمات واکنشی

خدمات مدیریت کیفی امنیت

آوري امنیت مرکز گوهرفراهم.5

امنیت شبکه

امنیت فیزیکی

امنیت منابع انسانی

ابزارها و نرم افزارهاي مورد استفاده در مرکز گوهر.6

گوهرمدیریت رویدادها و حوادث امنیتی در .7

ت رخدادها و حوادث امنیتی در گوهرچرخه مدیری

گوهرهايچگونگی گردش کار بین تیم

نحوه رصد و تشخیص نفوذ به سازمان



www.Mvaezi.ir

16

نحوه شناسایی رخدادهاي امنیتی در سازمان

هانحوه شناسایی آسیب پذیري

هاي امنیتیگزارشات و هشدارها از تجهیزات شبکه و سامانهآورينحوه جمع

گیري درباره رویدادها و حوادث امنیتی در گوهرتصمیمارزیابی و.8

نحوه تعیین متدولوژي رسیدگی به حوادث امنیتی

نحوه تدوین طرح ارزیابی و تصمیم اولیه

نحوه تدوین طرح ارزیابی و تأیید رویدادهاي امنیتی

بندي رویدادهاي امنیتینحوه تدوین طرح رده

در گوهرپاسخگویی به رویدادها و حوادث امنیتی .9

نحوه تدوین طرح پاسخگویی به حوادث امنیتی

نحوه تعیین اقدامات لازم در خصوص پاسخگویی فوري به حوادث امنیتی

نحوه تعیین اقدامات لازم در خصوص پاسخگویی ثانویه به حوادث امنیتی

هاي ویژه ها با موقعیتنحوه تعیین اقدامات لازم در خصوص پاسخگویی

 محدودسازي اثرات نامطلوب حوادث امنیتینحوه تعیین طرح

هاي سازمانی مطلوب و مورد نیاز براي پاسخگویی به رویدادهاي امنیتیچگونگی طراحی زیرساخت

نحوه تدوین طرح استمرار کسب و کار

نحوه تعیین متدولوژي مناسب جهت روز آمد کردن اطلاعات رویدادهاي امنیتی

بطه با رویدادهاي امنیتیهاي امنیتی در رانحوه تعیین کنترل

کار گرفته شدهه هاي امنیتی بنحوه تعیین متدولوژي ارزیابی کنترل

نحوه تعیین روش تحلیل امور قانونی امنیت اطلاعات

نحوه اعلام هشدار در مورد رخدادهاي امنیتی.10

مرکز گوهرهاي مورد نیازنحوه تهیه فرم.11



www.Mvaezi.ir

17

فرایندهاي ترمیم و بازیابی از حوادث در گوهر.12

گذاري اطلاعات و پایگاه دانش حوادثچگونگی اشتراك.13

دهی رویدادها و حوادث امنیتی در گوهرگزارش.14

دهی رخدادهاي امنیتی به گوهرنحوه گزارش

دهی رخدادهاي امنیتی از گوهر به سایر نهادهانحوه گزارش

یادگیري از رویدادها و حوادث امنیتی در گوهر.15

رسانیآگاهیهاي آموزشی ونحوه تدوین برنامه

نحوه تدوین متدولوژي مستندسازي رویدادهاي امنیتی

هاي مدیریتی امنیت اطلاعات نحوه تدوین روش بازنگري

واره بهبود در کاربرد نظارت امنیت اطلاعاتتدوین طرحنحوه

ها و ساختار پرتال سازمانی مرکز گوهرویژگی.16

هاي ارزیابی و ممیزي عملکرد مرکز گوهرروش.17

.اندازي و تشکیل مرکز گوهربهترین الگوها و استانداردهاي جهانی در خصوص راهمعرفی .18

)ISMS(سازي سیستم مدیریت امنیت اطلاعات طراحی و پیاده-6- 2

ها امري هاي اطلاعاتی براي تمام سازمانها، امنیت داراییامروزه با گسترش تهدیدها و حوادث امنیتی در سطح سازمان

زمینه مناسبی را براي طراحی و استقرار ISO/IEC 27001:2013استاندارد . حیاتی بوده و مستلزم یک مدیریت اثربخش است

.افع این رویکرد، فراهم کرده استگیري از منها و بهرهدر سازمانسیستم مدیریت امنیت اطلاعات و ارزیابی آن 

سیستم مدیریت داخلی استقرار و ممیزي ،سازياد، پیادههاي لازم را در خصوص ایجدر این دوره آموزشی، مخاطبان آموزش

ISO/IECو استانداردهايها ، مبتنی بر نیازها و الزامات مختص کسب و کار خود و منطبق با رویه)ISMS(امنیت اطلاعات 

.گیرنداند فرا میسازي شدهکه البته مطابق با الزامات ملی کشورمان، بومیISO/IEC 27002:2013و27001:2013

:عبارت است ازدورهها و محتواي این سرفصل

مدیریتسیستمواطلاعاتامنیتها و واژگان اصطلاح، تعاریف.1
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ISMSخانوادهاستانداردهايواطلاعاتامنیتمدیریتسیستمباآشنایی.2

اطلاعاتامنیتمدیریتسیستمالزاماتومفاهیماصول،معرفی.3

امنیت اطلاعاتمستمربهبودچرخه.4

سیستم مدیریت امنیت اطلاعات)Scope(چگونگی تعیین دامنه .5

هامسئولیتوهانقشتعیینچگونگی.6

اطلاعاتامنیتنیازمندهاي شناسایینحوه.7

الزامیمستنداتتهیهچگونگیوISMSدرمستندسازياصول.8

ISO/IEC 27001:2013استاندارد کنترلیاهدافوهاکنترلسازيپیادهوانتخاب.9

هاي امنیت اطلاعاتو طرحاجراییهايروشها، مشیخططراحیوتدویننحوه.10

اطلاعاتامنیتمخاطراتارزیابیوشناسایی.11

دهی وقایع امنیت اطلاعاتگزارشواجراتهیه،ریزي،برنامهچگونگی.12

اطلاعاتامنیتمخاطرات مدیریتهايروش.13

کاروکسبتداومطرح درامنیتیحوادثمدیریت.14

امنیتیرسانیآگاهیویآموزشهايبرنامهتهیه.15

ممیزانانتخابو اصولداخلیممیزيیندفرا.16

اطلاعاتامنیتداخلیممیزيطرحاجراي نحوه.17

ممیزيهايلیستچکتهیهچگونگی.18

هاانطباقعدمرفعوپیشگیرانهواصلاحیاقدامات.19

ISO/IEC 27001:2013گواهینامهصدوروثبتیندفراوسومشخصممیزينحوه.20

.سازي سیستم مدیریت امنیت اطلاعاتهاي مربوط به پیادهها و فایلنمونه پروژه.21
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)ISMS(سرممیزي سیستم مدیریت امنیت اطلاعات - 7- 2

شود و حفاظت از اطلاعات در برابر هاي اصلی در عصر فناوري اطلاعات محسوب میامنیت اطلاعات، یکی از چالشامروزه 

ISO/IECاز اینرو، استاندارد . روددسترسی غیرمجاز، تخریب، تغییر، تحریف و انکار، یک ضرورت انکارناپذیر به شمار می

سازي و استقرار پس از پیاده. ها فراهم نموده استاین رویکرد در سازمانگیري از زمینه مناسبی را براي بهره27001:2013

المللی ها و الزامات این استاندارد بیندر سازمان، لازم است که انطباق آن با کنترل)ISMS(سیستم مدیریت امنیت اطلاعات 

. بررسی شود

ریت امنیت اطلاعات،سیستم مدیص سوم شخممیزي وص هاي لازم را در خصدر این دوره آموزشی، مخاطبان آموزش

.گیرندفرا میکشورمانقوانین بالادستیمربوطه و همچنینها و استانداردهايمنطبق با رویه

:عبارت است ازدورهها و محتواي این سرفصل

معرفی کلی سیستم مدیریت امنیت اطلاعات.1

ت اطلاعاتهاي مدیریتی امنیسازوکارهاي مدیریت مخاطرات امنیتی در سیستم.2

معرفی مراحل اجرایی سیستم مدیریت امنیت اطلاعات.3

بررسی استانداردهاي ممیزي سیستم مدیریت امنیت اطلاعات.4

آشنایی با مراحل اجرایی ممیزي .5

هاي ممیزي لیستنحوه تهیه چک.6

)Audit Plan(چگونگی تهیه برنامه ممیزي .7

اطلاعات و ممیزي مرحله اولفرایندهاي مربوط به مرور مستندات سیستم مدیریت امنیت .8

اصول مهم در اثربخشی فرایندي ممیزي.9

هاي ممیزي و وظایف هر یک از اعضاي آناصول تشکیل تیم.10

چگونگی بررسی الزامات استاندارد.11

هادهی عدم انطباقفرایند گزارش.12

گیري از رویکردهاي روانشناختی در ممیزي مرحله دومبهره.13

مستندات سیستم مدیریت امنیت اطلاعاته و بررسیهاي مصاحبه، مشاهداصول و تکنیک.14
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نویسی فرایند ممیزياصول گزارش.15

تبررسی الزامات مرکز مدیریت راهبردي افتا در خصوص ممیزي سیستم مدیریت امنیت اطلاعا.16

فرایند صدور گواهینامه سیستم مدیریت امنیت اطلاعات.17

.اطلاعاتهاي ممیزي سیستم مدیریت امنیت لیستها و چکنمونه فرم.18

مدیریت راهبردي امنیت اطلاعات- 8- 2

دفاعهايشیوهکهاستآنبیانگراخیر،هايسالدرهاسازمانبهسایبريحملاتافزایشوتهدیداتافزونروزگسترش

یکیامروزه. هستندحوزهایندرترياصولیتدابیربکارگیرينیازمندهاسازمانونیستجوابگودیگرتهدیداتاینبرابردرفعلی

راهبرديالگوهايازاستفادهسایبري،تهدیداتبهمناسبپاسخگوییواطلاعاتامنیتمدیریتخصوصدرراهکارهامهمتریناز

.استاطلاعاتامنیت

هاي راهبردي امنیت اطلاعات در روشها، استانداردها و به، نیازمنديدر این دوره آموزشی، مخاطبان ضمن آشنایی با الزامات

.کنندهاي خویش، مدیریت و راهبري توانند امنیت اطلاعات را در سازمانسازمان می

:عبارت است ازدورهها و محتواي این سرفصل

آشنایی با اصول و مفاهیم راهبردي امنیت اطلاعات.1

ها و تعاریف مهم امنیت اطلاعاتاصطلاح

 اطلاعات و نحوه ارتباط اجزاي آن با یکدیگرمثلث سه گانه امنیت

هامثلث عملکرد، راحتی استفاده و امنیت و اصول رعایت آن در سازمان

 اصول امنیت اطلاعات

چرخه تداوم امنیت در سازمان

مفاهیم امنیت راهبردي و راهبري امنیت

هاي اطلاعاتی در راهبري امنیتدارایی و دارایی

هاهاي شناسایی داراییروش

هاي امنیت اطلاعاتها و بهترین درس آموزهبهروش
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هاي امنیت اطلاعاتآشنایی با الزامات و نیازمندي.2

الزامات کلیدي امنیت اطلاعات

اصول مدیریت امنیت اطلاعات

هاي امنیت اطلاعات بهینهنیازمندي

ها و تهدیدات امنیتیپذیريآسیب

هاسازمانآوري امنیت اطلاعات در فراهمهايچالش

آشنایی با فرایندهاي ارزیابی و مدیریت مخاطرات امنیت اطلاعات.3

هاهاي مدیریت داراییمتدولوژي

هادهی به داراییهاي ارزششیوه

هاي با روابط متقابلگذاري داراییشیوه ارزش

هاي ارزیابی مخاطرات امنیت اطلاعاتمتدولوژي

 مخاطرات امنیت اطلاعاتاستانداردهاي مطرح در حوزه ارزیابی

بندي آنهاها و نحوه بررسی و اولویتپذیريآسیب

 سازوکارهاي تبیین آنالیز ضربه)Impact Analysis (و پیامدهاي تهدیدات

هاي دستیابی به احتمال وقوع تهدیداتشیوه

هاي ارزیابی و تعیین مخاطره براي هر داراییروش

بندي مخاطراتهاي اولویتروش

هاهاي داراییپذیريشناسایی و بررسی آسیبهاي روش

هاهاي شناسایی و بررسی تهدیدات داراییروش

هاي مطرح در مدیریت مخاطراتاستراتژي

روش تعیین معیار و سطح قابل قبول مخاطرات

هاي امنیتی هاي اتخاذ کنترلروش
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در حوزه مدیریت مخاطراتهاي جهانیبهترین تجربه

ها در راهبرد امنیت اطلاعات سازمانفرایندها و فناوريبررسی جایگاه افراد،.4

هاي راهبردي امنیت اطلاعات در سازمانها و مسئولیتگونگی تعریف نقشچ.5

هاي راهبردي امنیت اطلاعاتها و مسئولیتنقش

هاها و مسئولیتتعریف این نقشچگونگی

هاي ایرانیاصول راهبري و مدیریت امنیت اطلاعات در سازمان.6

اصول راهبردي امنیت اطلاعات در حوزه راهبري فناوري اطلاعات و امنیت

جایگاه مدیریت امنیت راهبردي در سازمان

آوري دفاع فعال در سازماننقش امنیت راهبردي در فراهم

هاي مورد توجه در امنیت راهبرديحوزه

رویکردهاي امنیت راهبردي

مزایاي امنیت راهبردي

نیت راهبرديهاي امو چالشمشکلات

راهکارهاي مدیریت راهبردي امنیت اطلاعات در سازمان.7

مدیریت عملیات

مدیریت ظرفیت

مدیریت تغییرات

مدیریت ارتباطات

مدیریت دسترسی

هامدیریت دارایی

مدیریت منابع انسانی

مدیریت امنیت اطلاعات
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خدمات شخص سوممدیریت

هاي اطلاعاتیفیزیکی و محیطی سیستمنکات قابل توجه در راهبردهاي مدیریتی امنیت .8

هاي موجود در حوزه مدیریت راهبردي امنیت اطلاعاتمعرفی استانداردها و بهروش.9

هاي امنیتی در سازمانسازي کنترلطراحی و پیادهراهبردهاي.10

راهبردهاي کنشی امنیت اطلاعات

راهبردهاي واکنشی امنیت اطلاعات

 اطلاعات سازمانیراهبردهاي مبتنی بر بلوغ امنیت

راهبردهاي مبتنی بر استانداردهاي امنیتی

هاي امنیتیراهبردهاي معرفی شده در چارچوب

هاي اجراییمبتنی بر بهترین شیوهراهبردهاي

سازي شده در سازمان با استانداردهاي امنیت اطلاعاتهاي امنیتی پیادهچگونگی تطبیق و بررسی انطباق کنترل.11

امنیت اطلاعات راهبردياصول مستندسازي در .12

مستندات الزامی امنیت اطلاعات

استانداردهاي مستندسازي امنیت اطلاعات

نکات قابل توجه در مستندسازي امنیتی

گذاري مستندات امنیتیهاي نسخهروش

به روز رسانی مستندات امنیتیاصول

دهی به حوادث امنیت اطلاعاتاصول تدوین برنامه پاسخ.13

دهی به حوادث امنیتیپاسخهاي انواع روش

دهی به حوادث امنیتینحوه تدوین طرح پاسخ

نحوه تعیین اقدامات لازم در خصوص پاسخگویی فوري به حوادث امنیتی

نحوه تعیین اقدامات لازم در خصوص پاسخگویی ثانویه به حوادث امنیتی
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هاي ویژه ها با موقعیتنحوه تعیین اقدامات لازم در خصوص پاسخگویی

حوه تعیین طرح محدودسازي اثرات نامطلوب حوادث امنیتین

هاي سازمانی مطلوب و مورد نیاز براي پاسخگویی به رویدادهاي امنیتیچگونگی طراحی زیرساخت

نحوه تعیین متدولوژي مناسب جهت روز آمد کردن اطلاعات رویدادهاي امنیتی

یین روش تحلیل امور قانونی امنیت اطلاعاتنحوه تع

هاي تداوم کسب و کار و بازیابی از فاجعهتدوین برنامهاصول .14

هاي اجرایی تداوم کسب و کار و بازیابی از فاجعهاستانداردهاي و بهترین شیوه

هاي کسب و کار و بازیابی از فاجعه در سازماناصول مهم در تدوین برنامه

عه در سازمانهاي مدیریت تداوم کسب و کار و بازیابی از فاجچگونگی تدوین برنامه

هاي تداوم کسب و کار و بازیابی از فاجعهگیري کارایی برنامههاي اندازهروشمعرفی

هاي اجرایی امنیت اطلاعات در سازمانها و روشها، دستورالعملمشیاصول تدوین خط.15

هاي اجرایی امنیت اطلاعاتها و روشها، دستورالعملمشیچگونگی تدوین خط

 از این اسناد با یکدیگربررسی تفاوت هر یک

چگونگی سنجش اثربخشی این اسناد

نحوه بازنگري این اسناد

هاي اسناد از قبل تدوین شدهگاهمنابع و وبمعرفی

رسانی امنیتیهاي آموزشی و آگاهیاصول طراحی و اجراي برنامه.

دفاع فعال سایبري-9- 2

توانند تضمین هاي امنیتی هم نمیی با بهترین زیرساختهایامروزه با گسترش تهدیدات و مخاطرات امنیتی، حتی سازمان

پیوندند، براي که حوادث امنیتی به وقوع میهنگامی. نمایند که اقدامات یا عملیات بدخواهانه بر روي شبکه آنها رخ نخواهد داد

سرعت تشخیص، تحلیل . یک سازمان، حیاتی است که راهکار مؤثري براي دفاع و همچنین پاسخگویی به آن حملات داشته باشد
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تواند خسارت ناشی از حادثه را محدود سازد، هزینه بازیابی از آن که میو پاسخگویی سازمان به حوادث امنیتی علاوه بر این

.دهدحادثه را نیز به شدت کاهش می

ت طراحی، هاي مورد نیاز را جهدر این دوره آموزشی، مخاطبان ضمن آشنایی با حملات پیشرفته سایبري، مهارت

ها در برابر مخاطرات و تهدیدهاي توانند از سازمانهاي سازمانی، فرا گرفته و میسازي و مدیریت اجزاي کلیدي امنیت شبکهپیاده

.کنندامنیتی پیشرفته محافظت 

:عبارت است ازدورهها و محتواي این سرفصل

آشنایی با مفاهیم کلیدي امنیت اطلاعات.1

هاهاي نفوذ به سازمانو روشآشنایی با حملات سایبري.2

آشنایی با اصول دفاع سایبري.3

هاي دفاع سایبريهاي ارزیابی فناوريروش.4

هاي امنیتیمشیسازي خطتدوین، توسعه و پیادهچگونگی.5

هاي سازماننحوه رعایت تعادل میان مخاطرات و نیازمندي

نحوه شناسایی اهداف تضمین امنیتی

یتیهاي امنانتخاب فناورينحوه

هاي امنیتی مناسب براي سازمانراهکارهاي انتخاب فناوري.6

هاي امنیتینصب و پیکربندي فناوريهايروش.7

دیواره آتش)Firewall(

oچگونگی پیکربندي دیواره آتش براي پشتیبانی از خدمات بیرونی

 پشتیبانی از خدمات عمومی)HTTP & SMTP(

 پالایش و مسدودسازي محتواي خطرناك

 هاي رمزنگاري شدهترافیکپالایش

هاي پیچیده مدیریت سرویس)VOIP, Audio & Video(

oسازوکار ارایه خدمات ایمن بیرونی
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هاي عمومی قابل دسترسسازي سرویس دهندهپیاده

ایجاد یک معماري امن براي مناطق نه چندان حفاظت شده)DMZ(

oهاي مجوزدهی دسترسی به خدمات داخلیروش

سرویس نام دامنه سازي سفارشی)DNS (هاي دیواره آتشبراي معماري

 پیکربندي سرویس ترجمه آدرس شبکه)NAT(

هاي کاربردي و کاربرانهاي کنترل دسترسی براي برنامهایجاد لیست

هاي تشخیص و جلوگیري از نفوذ سیستم)IPS & IDS(

oهاي تشخیص و جلوگیري از نفوذبکارگیري سیستم

تشخیص و جلوگیري از نفوذ در معماري شبکه سازمانهايیابی سیستممکان

قراردهی حسگرهاي عملیاتی در حالت پنهان

oکشف نفوذ در سازمان

اي در شبکه سازمانهاي تشخیص و جلوگیري از نفوذ سلسله مراتبی چند لایهطراحی سیستم

توزیع شدههاي تشخیص و جلوگیري از نفوذمدیریت یکپارچه سیستم

o امنیتیهشدارهاي

کاهش خطاهاي مثبت و منفی

اعتباربخشی رویدادها و تشخیص حملات

oفرایندهاي پاسخ فعال به رویدادها و حوادث

بدافزارضد

ویروسضد

)VPN(هاي خصوصی مجازي پیکربندي کاربران راه دور شبکه.8

هاي ایجاد تونلVPN

o 2پشتیبانی از کاربران راه دور با پروتکل تونل زنی لایه)L2TP(
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o3هاي راه دور با پروتکل تونل زنی لایه اتصال سایت)IPSec(

هاي کاربريتوسعه راه حل

 ارزیابی کاربران راه دورVPN

سنجی کاربران راه دور سازوکارهاي هویتسازيپیادهVPN

هاي هاي احراز هویت تونلالگوریتمVPN

هاي سازي تونلهاي رمزنگاري و درهمالگوریتمVPN

 هاي تونل زنیامنیتی پروتکلارزیابی

هاي هاي حفاظت از تونلروشVPN

ها و تجهیزات سخت افزاري فناوريVPN

PKIهاي دیجیتال از طریق مدیریت گواهینامه.9

سازي اجزاي دفاعی سازماناصول یکپارچه.10

هاي کاهش تأثیر حملات سایبريروش.11

هاي امنیتی شبکهبررسی معماري.12

هاي دفاع عمقیروش.13

.هاي عملیاتی سازمانسازي سیستماجرایی مقاومهايروش.14

هاي حیاتیزیرساختسازيراهبردهاي امن-10- 2

امنیتبهمربوطمباحثکلیدي کشورمان،منابعوحیاتیهايزیرساختدرنوینهايفناوريافزونروزگسترشباهمزمان

حساسهايزیرساختاینبهجديآسیبهرگونهکهچرااستبرخورداربالاییبسیاراهمیتازکارایی،عین وجوددرنیزآنها

.باشددربرداشتهشهرونداناززیاديها و همچنین شمارآن سازمانبرايراناپذیريلطمات جبرانتواندمی

باآنهادراستفادهموردامنیتیتجهیزاتوحیاتیهايبا زیرساختآشنایی کاملضمنمخاطبانآموزشی،دورهایندر

آشناهاي جهانیالمللی و بهترین تجربهاستانداردهاي بینباحیاتی، مطابقهايزیرساختدرامنیتتأمینوسازيامنراهکارهاي
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مراکزایندراست،هاي حیاتی در کشورمانزیرساختاصلینیازهايدربرگیرندهکهراامنیتیجامعهايطرحتوانندمیوشده

.کنندسازيپیادهواجراکلیدي،

:عبارت است ازدورهها و محتواي این سرفصل

هاي حیاتی و غیرحیاتیسازمان.1

هاي حیاتی و غیرحیاتی، تمایز قایل شد؟توان میان سازمانآیا می

تعاریف زیرساخت حیاتی

هاي حیاتیهاي امنیتی سازمانمهمترین جنبه

هاي حیاتیاي به زیرساخترویکرد شبکه

 هاي حیاتیبندي زیرساختو طبقهمتدولوژي هاي شناسایی

هاي حیاتی و منابع کلیديآشنایی با سازمان.2

هاي حیاتیگانه زیرساخت18بندي طبقه

هاي حیاتیهاي موجود در  هر گروه از زیرساختحوزه

هاي حیاتیها و نهادهاي مسئول حفاظت از هر گروه از زیرساختسازمان

هاي حیاتیمانهاي مهم فناوري اطلاعات در ساززیرساخت.3

هاي حیاتیدلایل اهمیت ویژه به فناوري اطلاعات در زیرساخت

هاي حیاتینقش فناوري اطلاعات در تولیدات و خدمات زیرساخت

هاي حیاتیلزوم توجه به امنیت فناوري اطلاعات در زیرساخت

هاي حیاتیهاي مهم فناوري اطلاعات در زیرساختزیربخش

اطلاعاتآشنایی با مفاهیم امنیت .4

اجزاي اصلی امنیت اطلاعات

هاي کلیدي امنیت اطلاعاتعناصر و مؤلفه

ها و واژگان امنیت اطلاعاتاصطلاح.5
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هاي حیاتی مهم است؟چرا امنیت اطلاعات در سازمان.6

هاي حیاتی جایگاه حفاظت از اطلاعات در بقاي سازمان

هاي حیاتیتهدیدها و مخاطرات متوجه زیرساخت

هاي حیاتیویی به رخدادهاي امنیتی در زیرساختهاي پاسخگروش

هاي حیاتی در طول زمانبردار تکامل حملات به سازمان

هاي حیاتیسازوکارهاي نفوذ به سازمان

هاي حیاتیانواع بدافزارهاي مشاهده شده در سازمان

هاي حیاتیضرورت توجه به امنیت اطلاعات در سازمان.7

 هاي حیاتیزیرساختنحوه گزارش رخدادهاي امنیتی در

هاي حیاتیچگونگی تشخیص تهدیدات در زیرساخت

هاي حیاتیهاي لازم براي تشخیص تهدیدات در زیرساختزمان

هاي حیاتیهاي لیست نشده در بروز تهدیدات در زیرساختنقش دارایی

هاي حیاتینواحی خطر متوجه زیرساخت

هاي حیاتیثیرگذار بر امنیت در زیرساختعوامل تأ

هاي حیاتی با فضاي سایبرارتباط زیرساخت.8

هاي حیاتیتاریخچه حملات سایبري به سازمان.9

هاي حیاتیهایی از حمله سایبري به سازماننمونه.10

هاي حیاتی آشنایی با انواع حملات در سازمان.11

مفاهیم و تعاریف حمله سایبري

هاي سیستمپذیريها و سوءاستفاده از آسیباکسپلویت

هاي حیاتی انجام در زیرساختحملات قابل

هاي حیاتی بررسی انواع حملات سازمانی در سازمان.12
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هاي حیاتیحملات داخلی و حملات بیرونی به زیرساخت

هاي حیاتیاهداف و تأثیر حملات داخلی و بیرونی به زیرساخت

هاي حیاتیدیگر حملات شایع به زیرساخت

هاي حیاتیزیرساختهاي جلوگیري و مقابله با حملات به روش

هاي حیاتی پذیري و نفوذ به سازمانآشنایی با انواع آسیب.13

پذیريمفاهیم آسیب

هاي حیاتیپذیري در سامانهعناصر تشکیل دهنده آسیب

هاي حیاتیهاي زیرساختروش اصلی براي نفوذ به سیستمچهار

هاي حیاتیمتدولوژي نفوذ به شبکه سامانه

هاي حیاتیذ به شبکه سامانههاي جلوگیري از نفوروش

هاپذیري و تهدیدات امنیتی سازمانآشنایی با انواع آسیب.14

هاي حیاتیدلایل توجه به امنیت سازمان.15

هاي حیاتی در خدمات رسانینقش حساس سازمان

هاي حیاتیسازمانهدیدات و حملات نوظهور درت

هنگی و سیاسی تأثیرات اقتصادي، فر

 هاي حیاتیپذیري در زیرساختانتشار آسیبپیامدهاي ناشی از

هاي حیاتی در شرایط بحرانیارزیابی عملکرد سازمان

هاي حیاتیهاي امنیتی سازمانجنبه.16

هاي کنترل صنعتیدسترسی غیرمجاز به نرم افزارهاي کنترل کننده سیستم

تأثیر کارمندان ناراضی، در بروز تهدیدات داخلی

 هاي حیاتیدر حفاظت از زیرساختمسایل مرتبط با امنیت ملی

هاي حیاتیهاي نیازهاي امنیتی سازمانمهمترین اولویت.17
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هاي حیاتیارتباطات اضطراري در زیرساخت

هاي حیاتیارزیابی خطر در زیرساخت

هاي حیاتیآموزش اولین پاسخ دهندگان در زیرساخت

هاي حیاتیامنیت سایبر در زیرساخت

هاي حیاتیسنجی در زیرساختامنیت بیومتریک و هویت

هاي جلوگیري از آنهاهاي حیاتی و روشمهمترین مخاطرات امنیتی سازمان.18

SANSهاي حیاتی از دیدگاه مخاطرات امنیتی کارمندان سازمان.19

ضرورت توجه به آموزش کارکنان براي گزارش حوادث امنیتی.20

پذیرند؟بهاي حیاتی در برابر مخاطرات امنیت اطلاعات، آسیچرا سازمان.21

هاي حیاتی در مواجهه با مخاطرات امنیتیوظایف سازمان.22

آوري شواهد وقوع رخدادهاي امنیتینحوه شناسایی مخاطرات و جمع

هاي حیاتیاصول حاکم بر تدوین طرح تداوم خدمات سازمان

هاي حیاتیهاي بازیابی از وضعیت خرابی در زیرساختبرنامه

هاي حیاتیسایبري در زیرساختهايهاي حیاتی و داراییدارایی

ISO/IEC 27005پنج قدم مهم در مدیریت مخاطرات، بر اساس .23

هاي حیاتیهاي امنیتی فراروي سازمانچالش.24

هاي حیاتیهاي موجود در تجهیزات مورد استفاده سازمانپذیريآسیب

هاي حیاتیهاي سازمانمشکلات امنیتی معماري شبکه و سیستم

 مشکلات امنیتی استفاده از بسترهاي فناوري اطلاعات

هاي حیاتیها به زیرساختپذیريگزارشات مربوط به حملات و آسیب

هاي حیاتیزیرساختدرهاي امنیتی و رخدادهاي امنیت سایبري تناسب بین کنترل

سازي اقدامات جبرانی براي تهدیدهاي جدیدپیاده
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ت دهی به تهدیدانقش زمان در پاسخ

هاي حیاتیرسان در هنگام بروز تهدیدات امنیتی به زیرساختهاي یاريوظایف سازمان

هاي حیاتیمهمترین مشکلات امنیتی سازمان.25

هاي حیاتی در آمریکاامنیت سازمان.26

هاي حیاتی ملیوظایف رئیس جمورهاي پیشین در امنیت زیرساخت

هاي حیاتیجایگاه کنگره ملی در امنیت زیرساخت

 امنیت سایبر در امنیت ملی آمریکانقش

هاي حیاتی آمریکاسازي زیرساختاقدامات اوباما در حوزه امن

هاي حیاتینیروهاي نظامی سایبري آمریکا جهت حفاظت از زیرساخت

هاي حیاتی سایر کشورهاهاي تهاجمی ارتش سایبري آمریکا به زیرساختفعالیت

حیاتی در آمریکاهاي بررسی قانون حفاظت از زیرساخت.27

هاي حیاتیبررسی قانون بهبود امنیت سایبري زیرساخت

هاي حیاتی آمریکانکات کلیدي در قانون حفاظت از زیرساخت

هاي دولتی و خصوصی براي اجراي این قانوننحوه تعامل سازمان

هاي حیاتیهاي ایالات متحده آمریکا در حفاظت از زیرساختسیاست

هاي حیاتی در این قانوني زیرساختسازهاي امناستراتژي

مشکلات فنی و عملیاتی اجراي این قانون

جایگاه متدولوژي، در مدیریت تهدیدات سایبري به آمریکا

هاي حیاتی چارچوب امنیت رایانه آمریکا در زیرساخت.28

هاي حیاتیهاي مدیریت امنیت در زیرساختآشنایی با سیستم.29

یاتیهاي حاستانداردهاي امنیت سازمان.30

ISO

NIST
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IETF

هاي حیاتی در زیرساختهمخاطرهاي کاهش ها و متدولوژيطرح.31

هاي حیاتیزیرساختمخاطرههاي مدیریت انواع مخاطرات امنیت اطلاعات مطرح در متدولوژي

هاي حیاتیدر زیرساختمخاطرههاي مدیریت روش

هاي حیاتیانواع رویدادها و رخدادهاي امنیتی در زیرساخت

هاي حیاتیهاي موجود در زیرساختسناریوهاي امنیتی مطرح در تعیین سطح مخاطرات دارایی

هاي حیاتیاصول مهم امنیت اطلاعات در تعیین سطح مخاطرات در زیرساخت

 هاي حیاتیدر زیرساختمخاطرههاي مدیریت در متدولوژيمخاطراتسناریوهاي ارزیابی

هاي حیاتیدر زیرساختمخاطرههاي مدیریت لوژيدر متدومخاطراتهاي برخورد با روش

 هاي حیاتیدر زیرساختمخاطرههاي مدیریت در متدولوژيمخاطراتفرایندهاي اصلی مدیریت

هاي حیاتیدر زیرساختمخاطراتهاي پاسخ به روش

 هاي حیاتیدر زیرساختمخاطراتمتدولوژي مدیریت

هاي حیاتیدر زیرساختمخاطراتهاي مطرح در حوزه مدیریت چارچوب

هاي حیاتییندهاي بهبود امنیت در زیرساختفرا.32

هاي حیاتیسازي سازمانها و راهکارهاي جامع امناستراتژي.33

و راهکارهاي جامع هااستراتژيNIST

مطالعههاي ملی چند کشور مورد استراتژي

هاي حیاتیسازي زیرساختها و راهکارهاي ایران در خصوص امناستراتژي

هاي موجود در این حوزهبهترین تجربه

هاي حیاتی، در اسناد بالادستی کشورسازي زیرساختراهبردهاي امن.34

هاي حیاتیآوري امنیت در سازمانهاي اجرایی فراهمروش.35

هاي حیاتیهاي اجرایی امنیتی در زیرساختسازي روشچگونگی پیاده.36
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هاي حیاتیسازمانهاي حیاتی براي دفاع اثربخش سایبري در کنترل.37

هاي حیاتی هاي امنیتی و دفاع در عمق در زیرساختمعماري.38

هاي حیاتی هاي شخص سوم در زیرساختنامههاي امنیتی توافقاستراتژي.39

هاي حیاتیمستندسازي امنیتی در حوزه زیرساخت.40

انواع سندهاي امنیتی

اصول کلی در مستندسازي امنیتی

الزامات یک سند امنیتی

 کدگذاري سندهاي امنیتیسیستم

 استانداردهاي موجود در حوزه مستندسازي امنیتی

هاي حیاتی؛ جنگ و دفاع سایبريامنیت سایبري در سازمان.41

هاي حیاتیچند نکته مهم در امنیت اطلاعات سازمان.42

هاي حیاتی هاي کنترل صنعتی مورد استفاده در زیرساختسازي سیستمامن.43

هاي حیاتی در ایران قوانین حقوقی در رابطه با امنیت زیرساخت.44

هاي حیاتیسازي سازمانها و مؤسسات پژوهشی در حوزه امنانجمن.45

NISTبررسی اسناد و راهنماهاي امنیتی .46

سازي امنیت میهندر حوزه مدلDHSهاي آشنایی با فعالیت.47

ي حیاتی ملیهاسازي سازمانبهترین تجارب جهانی در رابطه با امن.48

هاي حیاتیهاي نظامی جمهوري اسلامی ایران در حوزه دفاع از سازمانآشنایی با توانمندي.49

.هاي حیاتیورد استفاده در زیرساختمخفف واژگان و اصطلاحات م.50

مدل بلوغ امنیت اطلاعات- 11- 2

گیري درباره ل بلوغ، تصمیمبدون استفاده از مد. غ امنیت، ابزاري براي سنجش سطح بلوغ امنیت یک سازمان استمدل بلو

دهد که در واقع، مدل بلوغ امنیت نشان می. ریزي جهت ارتقاي آن بسیار دشوار استوضعیت فعلی امنیت سازمان و برنامه
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هاي امنیتی سازمان، تا چه حد به بهبود وضعیت امنیت در آن سازمان کمک کرده است و نقاط ضعف امنیتی در چه فعالیت

.رندهایی وجود دابخش

گیري بلوغ امنیت اطلاعات در سازمان آشنا ها و معیارهاي اندازهدر این دوره آموزشی، شرکت کنندگان با متدولوژي
.شوندمی

:عبارت است ازدورهها و محتواي این سرفصل

مفهوم بلوغ مدیریت امنیت اطلاعات.1

آشنایی با فرایندها و معیارهاي امنیت اطلاعات.2

اطلاعاتسطوح بلوغ امنیت .3

هاي سنجش میزان بلوغ امنیت اطلاعاتشناسایی شاخص.4

به کارگیري معیارهاي سنجش میزان بلوغ فرایندهاي امنیت اطلاعات و اهداف امنیتی.5

مدل فرایندي بلوغ مدیریت امنیت اطلاعات.6

هاي مدیریت مخاطرات امنیتیروش.7

مدیریت استراتژیک امنیت اطلاعات.8

اطلاعاتمدیریت تاکتیکی امنیت .9

مدیریت عملیاتی امنیت اطلاعات.10

.نقش مدیریت استراتژیک تاکتیکی و عملیاتی در ارتقاي بلوغ امنیت اطللاعات.11

)CSCU(امنیت کاربر رایانه -12- 2

. هاي دیگر را در شبکه بداندهاي اطلاعاتی خود و نحوه اتصال ایمن به سیستمهر کاربر رایانه باید روش حفاظت از دارایی

اي در داخل شبکه سازمان و یا ، دانش امنیت اطلاعات و شبکه یک کاربر رایانه را در استفاده از منابع رایانهCSCUدوره آموزشی 

فاده از اخذ گواهینامه این دوره، بیانگر آن است که دارنده این مدرك، شایستگی و دانش است. دهدحین اتصال به اینترنت ارتقا می

.دانداي را دارا بوده و مفاهیم ضروري امنیت اطلاعات را میهاي رایانههاي شبکهمهارت

:عبارت است ازدورهها و محتواي این سرفصل
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اي بر اساس امنیت اطلاعاتمقدمه.1

سازي سیستم عاملنحوه امن.2

هاها توسط ضدویروسحفاظت از سیستم.3

رمزنگاري اطلاعات.4

و بازیابی اطلاعاتتهیه نسخه پشتیبان.5

امنیت در اینترنت.6

سازي ارتباطات در شبکهامن.7

سازي تبادلات آنلاینامن.8

امن کردن ارتباطات پست الکترونیک.9

تهدیدهاي مهندسی اجتماعی و راهکارهاي مقابله با آن.10

هاي اجتماعیامنیت در شبکه.11

هاي قانونیامنیت اطلاعات و انطباق.12

.هاي همراهسازي تلفنامن.13

هاي فضاي مجازيدها و آسیبتهدی-13- 2

ها و تهدیدات آسیبپیشگیري از یجیتال در زندگی روزمره شهروندان،فناوري اطلاعات و ابزارهاي دگسترشباهمزمان

هاي اجتماعی از سوي دیگر، با رشد سریع شبکه. هاي هوشمند، به دغدغه بسیاري از مردم تبدیل شده استناشی از این فناوري

شکل گرفته است که نیازمند هدف تغییر الگوي زندگی شهروندانل گذشته، موج جدیدي از مخاطرات امنیتی، بادر طول چند سا

.استمسألهآموزش تمام اقشار جامعه و همچنین توجه جدي به این 

توانند با هاي اجتماعی و فضاي مجازي میها و تهدیدات شبکهبا آسیبآشنایی کاملضمنمخاطبانآموزشی،دورهایندر

هاي مجازي، از بروز مشکلات ناخواسته براي خود و استفاده از راهکارها و رهنمودهاي ارایه شده در خصوص امنیت در این شبکه

.کنندشان جلوگیري خانواده

:عبارت است ازدورهها و محتواي این سرفصل
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هاي اجتماعی مجازي و بررسی تطبیقی کارکرد آنها از منظر محتواییشبکه.1

هاي اجتماعیها و تهدیدات اجتماعی، امنیتی، اقتصادي و سیاسی شبکهآسیب.2

ها و تهدیدات فردي ناشی از نقض حقوق کاربران در فضاي مجازيآسیب.3

هاي فردي و اجتماعیهاي اجتماعی و آسیبشبکه.4

هاي اجتماعی مجازياي و حقوقی در شبکهجرایم رایانه.5

هاي اجتماعیاي در شبکهرایانهانواع مجرمان و اهداف جرایم .6

هاي اجتماعی مجازياخلاق فناورانه در شبکه.7

امنیت کاربران در فضاي مجازي.8

هاي اجتماعیها و تهدیدات نوظهور در شبکهچالش.9

هاي اجتماعی و پیامدهاي فرهنگی و سیاسی آنانتشار اطلاعات در شبکه.10

.جرم و فسادگیري باندهاي جاسوسی،هاي اجتماعی در شکلنقش شبکه.11

مدیریت امنیت اطلاعات در گزینش و استخدام کارکنان-14- 2

رعایت اصول امنیتی در گزینش و استخدام کارکنان، براي افرادي که در فرایندهاي اشتغال به کار کارمندان نقش دارند از 

هاي امنیتی در مراحل ها و الزامنترلشرکت کنندگان، در پایان این دوره علاوه بر آشنایی کامل با ک. اي برخوردار استاهمیت ویژه

توانند امنیتی پایدار را براي مجموعه سازمانی خویش، از طریق گزینش، حین خدمت، تغییر شغل یا خاتمه استخدام کارکنان می

.هاي امنیتی خاص کارکنان به دست آورنداعمال کنترل

:عبارت است ازدورهها و محتواي این سرفصل

هاي امنیتیاطلاعات و الزامآشنایی با امنیت .1

سازمانهاي امنیت اطلاعات نحوه شناسایی نیازمندي.2

مرتبط با کارکنانچگونگی برآورد مخاطرات امنیت اطلاعات .3

آشنایی با امنیت منابع انسانی، پیش از اشتغال و در مرحله گزینش.4

آشنایی با ضوابط و شرایط استخدام کارکنان.5
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هاي عدم افشاي اطلاعاتامهنآشنایی با نحوه تنظیم تفاهم.6

خاص کارمندانهاي امنیتی سازي کنترلانتخاب و پیاده.7

آوري امنیت اطلاعات در حین خدمت کارمندانچگونگی فراهم.8

آشنایی با نحوه تدوین فرایندهاي انضباطی.9

.امنیت اطلاعات پس از خاتمه استخدام یا تغییر شغل کارکنانچگونگی تأمین.10
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اطلاعات تماس-3
www.Mvaezi.ir:   وب سایت

09360895848:   تلفن همراه

info@mvaezi.ir:   ایمیل


